Komputer z dostępem do Internetu jest jednym z najważniejszych narzędzi służących współczesnemu człowiekowi do pracy, nauki i rozrywki. Jak każde narzędzie może być wykorzystywane do różnych celów - tych "właściwych" jak i szkodliwych, złośliwych a nawet przestępczych. W największym niebezpieczeństwie są dzieci, jako najbardziej podatne na wszelkie wpływy, również te szkodliwe i niepożądane. 
Zakazywanie korzystania z komputera czy Internetu w dobie powszechnego jego użycia może przynieść odwrotne do zamierzonych skutków. 
Zdecydowanie lepszym sposobem zapobiegania niebezpieczeństwom związanym z Siecią jest edukacja. Stąd też wynika ważna i odpowiedzialna rola rodziców, którzy mogą i powinni być dla dziecka nauczycielami również w zakresie korzystania z Internetu.

8 porad dla rodziców, dotyczących bezpiecznego korzystania z Internetu

1. ODKRYWAJ INTERNET RAZEM Z DZIECKIEM. Bądź pierwszą osobą, która zapozna dziecko z Internetem. Odkrywajcie wspólnie jego zasoby. Spróbujcie znaleźć strony, które mogą zainteresować Wasze pociechy, a następnie zróbcie listę przyjaznych im stron.
2. NAUCZ DZIECKO PODSTAWOWYCH ZASAD BEZPIECZEŃSTWA W INTERNECIE. Uczul dziecko na niebezpieczeństwa związane z nawiązywaniem nowych znajomości w Internecie. Podkreśl, że nie można ufać osobom poznanym w Sieci, ani też wierzyć we wszystko co o sobie mówią. 

3. NAUCZ SWOJE DZIECKO OSTROŻNOŚCI PRZY PODAWANIU SWOICH PRYWATNYCH DANYCH. Dostęp do wielu stron przeznaczonych dla najmłodszych wymaga podania prywatnych danych. Ważne jest, aby dziecko wiedziało, że podając takie informacje, musi zapytać o zgodę swoich rodziców. Ustal z nim, żeby nigdy nie podawało przypadkowym osobom swojego adresu i numeru telefonu. 

4. NAUCZ DZIECKO KRYTYCZNEGO PODEJŚCIA DO INFORMACJI PRZECZYTANYCH W SIECI. Mali internauci powinni być świadomi, że nie wszystkie znalezione w Sieci informacje są wiarygodne. Naucz dziecko, że trzeba weryfikować znalezione w Internecie treści, korzystając z innych dostępnych źródeł (encyklopedie, książki, słowniki). 

5. BĄDŹ WYROZUMIAŁY DLA SWOJEGO DZIECKA. Często zdarza się, że dzieci przypadkowo znajdują się na stronach adresowanych do dorosłych. Bywa, że w obawie przed karą, boją się do tego przyznać. Ważne jest, żeby dziecko Ci ufało i mówiło o tego typu sytuacjach; by wiedziało, że zawsze kiedy poczuje się niezręcznie, coś je zawstydzi lub przestraszy, może się do Ciebie zwrócić. 

6. ZGŁASZAJ NIELEGALNE I SZKODLIWE TREŚCI. Nasze działania w tym względzie pomogą likwidować np. zjawisko pornografii dziecięcej szerzące się przy użyciu stron internetowych, chatów, e-maila itp. Nielegalne treści należy zgłaszać na policję lub do współpracującego z nią punktu kontaktowego ds. zwalczania nielegalnych treści w Internecie – Hotline’u (www.dyzurnet.pl). Hotline doprowadza do usunięcia nielegalnych materiałów z Sieci. 

7. PRZYPOMINAJ DZIECKU O ZASADACH DOBREGO WYCHOWANIA w każdej dziedzinie naszego życia, podobnie więc w Internecie obowiązują takie reguły: powinno się być miłym, używać odpowiedniego słownictwa, nie wolno czytać nie swoich e-maili, kopiować zastrzeżonych materiałów, itp. 

8. PAMIĘTAJ ŻE POZYTYWNE STRONY INTERNETU PRZEWAŻAJĄ NAD 
JEGO NEGATYWNYMI STRONAMI. Internet jest doskonałym źródłem wiedzy, jak również dostarczycielem rozrywki. Pozwól swojemu dziecku w świadomy i bezpieczny sposób w pełni korzystać z oferowanego przez Sieć bogactwa.


Wskazówki praktyczne: oz

· Utwórzcie oddzielne konto użytkownika dla Waszego dziecka, korzystając z systemu operacyjnego (np. Windows, Linuks, Mac OS X), w którym będziecie mogli aktywować kontrolę rodzicielską. Sprawdźcie, jakie opcje kontroli rodzicielskiej są dostępne w Waszej przeglądarce internetowej oraz w wyszukiwarce. Upewnijcie się, którą z opcji można aktywować w ustawieniach rodzinnych.

· Zaproponujcie dzieciom korzystanie z wyszukiwarki odpowiedniej dla młodych użytkowników sieci:  http://dzieci.wp.pl, http://kids.yahoo.com oraz http://www.askforkids.com
· Dodajcie do Ulubionych (jedna z opcji w przeglądarce) adresy stron, na które Wasze dzieci wchodzą najczęściej - umożliwicie im przeglądanie ich ulubionych stron bez używania wyszukiwarki internetowej.

· Możecie skorzystać z dodatkowego oprogramowania filtrującego, pozwalającego chronić osoby niepełnoletnie przed nieodpowiednimi dla nich stronami internetowymi. Poproście o poradę sprzedawcę bądź poszukajcie w Internecie wersji testowych takich programów. Pamiętajcie jednak, że żadne oprogramowanie nie zastąpi dziecku wskazówek udzielanych przez Was. Instalacja narzędzi może Wam dać złudne poczucie bezpieczeństwa, podczas gdy oprogramowanie także może się pomylić. 

· Oprócz konieczności unikania szkodliwych treści powinniście wytłumaczyć dzieciom, że nie należy wierzyć we wszystko, co się przeczyta lub zobaczy w Internecie. 
[image: image1.emf]PEGI online to ogólnoeuropejski system oceny gier internetowych, w którym gry sklasyfikowano pod względem wieku graczy i treści w nich zawartych. Przy pracach nad systemem udział wzięło kilkunastu producentów konsol, m.in. SONY (PlayStation), Microsoft (Xbox 360) i Nintendo (Wii, Nintendo DS) oraz wydawcy i twórcy interaktywnych gier z całej Europy. Czytajcie dokładnie opisy gier na pudełkach oraz wskazówki dotyczące wieku gracza, pamiętając jednocześnie, że każde dziecko jest inne i to Wy powinniście decydować, w jaką grę może grać. 
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Zasady bezpiecznego korzystania przez dzieci z GIER KOMPUTEROWYCH:

• Określcie zasady dotyczące czasu, jaki dzieci mogą spędzać, grając w gry komputerowe.

• Pozwólcie im grać na komputerze we wspólnym pokoju – tylko tam możecie mieć kontrolę nad czasem spędzanym przez dziecko przed komputerem.

• Obserwujcie, w co grają Wasze dzieci. Skoro pilnujecie ich podczas zabawy na podwórku, dlaczego nie robić tego, gdy grają w gry on-line?

• Porozmawiajcie o tematyce gry, w którą dziecko gra – sprawdźcie, czy ma ona walory poznawcze i edukacyjne.

• Zanim kupicie swojemu dziecku grę, upewnijcie się, że jest odpowiednia dla jego wieku (można skorzystać z ogólnoeuropejskiego systemu klasyfikacji PEGI).

Jak interweniować?

Co robić, kiedy zawiedzie profilaktyka i dziecko poinformuje nas o jakimś nieprzyjemnym incydencie? Podstawową zasadą jest wysłuchać i nie obwiniać. Nie lekceważmy usłyszanej informacji i nie reagujmy nerwowo. „Odcięcie” od Sieci nie jest dobrym pomysłem, ponieważ to nie dziecko jest winne, że natrafiło w Internecie na niewłaściwe treści lub stało się ofiarą przestępstwa. Sprawdźmy raczej, w jaki sposób dziecko postępowało, co tak naprawdę się wydarzyło i pochwalmy je za to, że nas poinformowało. Zapewnijmy je również o naszej pomocy. 

Jeśli Ty lub ktoś inny (szczególnie dziecko) zetknęło się z pornografią z udziałem małoletnich, koniecznie odwiedź stronę www.dyzurnet.pl - to hotline, który przyjmuje i reaguje na zgłoszenia, dotyczące występowania w Internecie treści nielegalnych (pornografia dziecięca, treści rasistowskie i ksenofobiczne). 
Jeśli masz podejrzenie, że zostało złamane prawo, to pod żadnym pozorem nie działaj na własną rękę, tylko jak najszybciej powiadom policję (tel.: 997 lub 112, albo www.policja.pl). Nie usuwaj dowodów przestępstwa – nawet jeśli będzie to wulgarny lub nieprzyjemny list, bądź inny plik. 

Jeśli sprawa wymaga przesłuchania dziecka, domagaj się możliwości skorzystania z tzw. niebieskiego pokoju (więcej informacji o procedurach związanych z udziałem dziecka w postępowaniu karnym można znaleźć na stronach Fundacji Dzieci Niczyje – www.fdn.pl). 
Jeśli stwierdzisz przypadek włamania lub próby włamania do swojego komputera, jesteś nękany spamem przesyłanym za pośrednictwem polskich serwerów lub atakami hackerów, zgłoś się do zespołu CERT Polska- www.cert.pl
Jeśli masz wątpliwości jak zaregować na informacje o kłopotach dziecka związanych z Internetem lub komputerem (zagrożenia, uzależniene) - skontaktuj się z helpline.org.pl - doświadczony zespół wesprze Cię w tej sytuacji i poradzi jak postąpić.
Bezpieczne strony z grami:

www.sieciaki.pl
www.pluszakirozrabiaki.pl
www.zozole.pl
www.ciufcia.pl
www.betaplaneta.pl
www.pasterz.pl
Inne:

www.czasdzieci.pl
www.swiatbajek.hagi.pl
www.bonduelki.com
www.waszebajki.pl
www.pupile.com
www.chomsie.prv.pl
www.zoo.wroclaw.pl
www.zoo.waw.pl
www.rafa.koralowa.pl
www.qlturka.pl
www.muzeumdobranocek.pl
www.haribo.com/planet/pl/akademia
www.uniwersytetdzieci.pl
www.kaczordonald.pl
www.urwisy.pl
www.minimini.pl
www.jetix.pl
www.kraina-bajek.pl
www.poland.cbeebies.com
www.tvp.pl/dla-dzieci/ziarno/
www.babyradio.pl
